





Entao agora nao posso mais
usar dados de pessoais fisicas?

Pode, sim. A lei € de Protecao de Dados e nao de
Proibicao de Dados. Deve haver uma razao para
uso do dado, como a execucao de um contrato ou
procedimento realizado por profissional de saude.
Caso nao haja esta razao, sera necessaria uma
autorizacao do dono dos dados (consentimento).
E os dados precisam ser bem cuidados.

Ha outras razdes para uso dos dados: uma obrigacgao legal,
protecao da vida, protecao do crédito, entre outros.

A quem se aplica?

Aplica-se as pessoas fisicas e juridicas que fazem
tratamento de dados de pessoas fisicas que foram
coletados em territorio nacional.

O conceito de tratamento de dados é bem abrangente.
Refere-se a tudo o que pode ser feito com o dado, ou seja,

a sua coleta, armazenamento, classificagao, transmissao,
avaliagdo, modificagcao, entre outros.
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E qual e o problema se
eu nao cumprir esta lei?

Varias sancdes estao previstas na lei, que vao
desde adverténcias até multas pesadas que
podem chegar a 2% do faturamento do ano
anterior, passando por possibilidade de bloqueio
e eliminacao do banco de dados.

Além disso, as pessoas fisicas que se sentirem
prejudicadas com o vazamento de dados poderao
mover acdes com pedidos de indenizagao. De qualquer
forma, deverao ser considerados também os gastos
com advogados para a defesa.
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Mas sou profissional liberal!
Essa lei & s6 para empresas,
certo?

Nao, a LGPD nao € so para empresas. As pessoas
fisicas, como os profissionais liberais, que tratam
dados de outras pessoas fisicas deverao cumprir
a LGPD.

Um cirurgido plastico atuando em seu consultério particular como
profissional liberal (que nao tenha constituido uma empresa) tera
que cumprir integralmente a LGPD.

O gque sao controlador
e operador?

O controlador € quem decide como os dados
pessoais serao tratados. E o operador € quem realiza
o tratamento dos dados em nome do controlador.

Um consultério médico sera o controlador dos dados pessoais
de seus pacientes. Ja o escritério de contabilidade, contratado
por este consultério, que processa a folha de pagamento e envia
os dados pessoais para a Receita Federal é o operador.

E quem vai regular o assunto
e aplicar as penas?

A Autoridade Nacional de Protecao de Dados
(ANPD) tem como funcdes definir novas

regulamentacdes sobre protecao de dados, zelar,
implementar e fiscalizar o cumprimento da LGPD.

A ANPD ja foi criada e iniciou o processo de orientacéo e
regulamentacao adicional sobre protecao de dados pessoais.
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Entao cada vez que eu
precisar de dados de uma
pessoa fisica, vou precisar
pedir uma autorizagao a ela?

A autorizacao (consentimento) sera necessaria
apenas quando nao houver uma base legal
para a captura dos dados.

E preciso entender a finalidade para a qual os dados pessoais

sdo capturados, devem estar adequados ao tratamento. Para

um consultério médico, por exemplo, nao faria sentido solicitar
numeros de documentos como RG, numero de Carteira de Trabalho
ou numero de CNH. Se um dado nao tiver utilidade, € melhor nao
captura-lo e nem armazena-lo.

Quais os direitos que os

pacientes tém por serem
os donos de seus dados?

As pessoas fisicas, donas de seus proprios dados, tém
direitos como ter acesso ao dado, saber o que é feito
com ele, com quem é compartilhado, poder solicitar
a correcao ou até mesmo solicitar o cancelamento
da autorizacao e a eliminacao de dados pessoais
(desde que nao exista uma restricao legal

ou contratual), entre outros.

As empresas, instituicdes e pessoas fisicas que tratam dados
pessoais precisarao se preparar para atender a estes direitos

dos donos dos dados, chamados de titulares na LGPD.
Todos estes direitos sdao gratuitos e ndo poderao ser cobrados.
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Nos médicos temos o
historico de saude de nossos
pacientes. Nao vamos mais
poder fazer a anamnese e
registrar no prontuario?

Os dados médicos e de saude sao considerados
como sensiveis na LGPD, ou seja, as pessoas
podem sofrer discriminacao, retaliacao ou

até mesmo chantagem caso os dados sejam
vazados. Entretanto, ha uma razao para a
captura e armazenamento destes dados, pois
visam a atender a procedimentos realizados
por profissionais de saude, g, sim, poderao ser
registrados nos prontuarios.

Lembrar que ndo sao somente os dados pessoais que
estdao armazenados nos computadores e na Internet que
devem se submeter a LGPD. Os dados fisicos, impressos
Ou manuscritos, também estdo sujeitos as mesmas regras
de protecao de dados.

Além disso, deve estar bem claro para o paciente qual

a finalidade da captura dos dados sensiveis. Alguns casos
que devem ser avaliados: é apenas para constar do
prontuario? Sera usado para alguma pesquisa de
medicamento ou equipamento? Podera ser compartilhado?

SOCIEDADE BRASILEIRA DE
CIRURGIA PLASTICA



Tenho varios pacientes
gue sao menores de idade.
Posso utilizar estes dados?

O uso de dados de menores de idade
somente podera ser feito com a autorizacao
(consentimento) especifica dada pelo pai, pela
mae ou pelo responsavel legal.

Normalmente, os dados de menores de idade sdo obtidos
diretamente dos seus pais ou responsaveis. O cuidado
deve ser tomado quando houver a possibilidade de
capturar o dado pessoal diretamente do menor de idade.
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Boas praticas para os profissionais
da saude atenderem a LGPD

Exemplos das orientacoes contidas na cartilha

Quem precisa
cumprir a LGPD?

Paciente sabe por que
seus dados pessoais
sao capturados?

Recursos de
Tecnologia
do consultério

Uso de ferramentas
como WhatsApp,
Telegram e outros

Prontuarios

Pessoas fisicas com uso pessoal e
particular dos dados pessoais

Paciente nao informado do uso
dos seus dados pessoais

Software pirata
Jogos

Aplicativos e equipamentos
desatualizados

Antivirus gratuito

Usar conta pessoal

Envio de arquivos com
laudos, resultados e outros
dados sensiveis

Pastas e papéis fora dos
arquivos, sobre as mesas
ou em local publico

Dados dos aplicativos
apenas em um computador

Prontuario eletronico
que compartilha dados
com terceiros
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Empresas

Pessoas fisicas
profissionais liberais

Paciente informado do uso dos
seus dados pessoais

Paciente autoriza
compartilhamento dos seus
dados sensiveis

Software oficial

Equipamentos e
aplicativos atualizados,
incluindo antivirus

Usar conta comercial

Se possivel, proteger
arquivos com senha

Prontuarios em papel trancados
ecom
acesso restrito

Copias regulares (backup)
em local seguro

Prontuario eletronico
com foco na privacidade
do paciente



Acessos e
permissoes
aos aplicativos

Dados de
menores
de idade

Sites da internet e
canal de comunicagao

Uso de imagens

Conveénios

Elaboracgao de
encaminhamentos
deexames e receitas
médicas

Um usuario e senha para
todos do consultério

Muitos usuarios com acesso
completo aos dados pessoais

Funcionarios nao orientados

Obter o dado pessoal
diretamente do menor
deidade

Site desatualizado

Endereco de e-mail de contato
que ninguém verifica

Paciente nao sabe para
que sao feitas as fotos

Paciente nao autoriza
formalmente uso das fotos
para cursos e palestras

Fotos desorganizadas
e mal armazenadas

Acesso descontrolado
as imagens das cameras
internasde TV

Consulta on-line com aplicativo
inadequado ou que copia imagens
sem consentimento

Deixar guias assinadas espalhadas,
fora dos arquivos, sobre as mesas e
em locais publicos

Armazenar guias assinadas
indefinidamente

Paciente se desloca até o
consultorio para trocar receita
ou encaminhamento de exames
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Definir um usuario e senha para
cada pessoa que precise de
acesso

Definir as permissoes de acesso
individualmente: acessar
somente o hecessario para o
trabalho

Treinar e orientar a equipe
Acessar exames diretamente

no site dos laboratérios com
permissao do paciente

Obter o dado pessoal
do menor com o pai, mae
ou responsavel legal

Organizar forma para

ter autorizagéo prévia do pai,
mae ou responsavel legal caso
seja necessario obter

o dado pessoal diretamente do
menor de idade

Site atualizado e com
Politica de Privacidade

Canal de comunicagéao
para duvidas sobre
protecado de dados

Paciente informado

da finalidade das fotos
Paciente assina autorizagdo de
uso de fotos em cursos

e palestras

Fotos organizadas e
armazenadas em local

seguro e com acesso restrito
Acesso e gravacao restrita das
imagens de cAmeras de TV
Teleatendimento com aplicativo

que atenda
aLGPD

Guardar as guias em arquivos
trancados e com acesso restrito

Manter as guias somente pelo
prazo necessario para contestar
glosas

Encaminhamentos e receitas
emitidos com certificado
digital



Boas praticas para os
profissionais da saude
atenderem a LGPD

Profissional liberal ou empresa:
todos devem atender a LGPD

1. O tratamento de dados pessoais esta sujeito a LGPD. Um
meédico que atenda seus pacientes como profissional liberal,
sem constituir uma empresa, tera que cumprir todos os
requisitos da LGPD da mesma forma que uma empresa. O
ponto importante é o tratamento dos dados, ndo importa se
for por pessoa fisica ou pessoa juridica.

Finalidade: para a captura dos dados,
principalmente os dados sensiveis

1. O paciente deve ser informado claramente sobre a
finalidade da captura de seus dados pessoais e dados
sensiveis. Lembrando que os dados sensiveis, como os de
saude, sao aqueles que podem resultar em discriminacao,
retaliacdo ou mesmo chantagem caso sejam vazados.

2. A finalidade da captura de dados sensiveis pode ser apenas
para fazer parte do prontuario e historico, que possibilitara a
continuidade da prestacao do servico. Pode ser tambéem para
UsO em uma pesquisa de medicamento ou equipamento. Ou
até mesmo a captura de um dado, como um laudo de exame
gue podera ser usado para obter uma segunda opinidao
meédica sobre um caso mais complexo.

3. Os pacientes deverao autorizar o compartilhamento
dos dados sensiveis.
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Estrutura de tecnologia: equipamentos,
sistemas operacionais, softwares

1. Usar sempre sistemas operacionais (como Windows)
e aplicativos (como Office) oficiais adquiridos nas lojas
on-line dos fornecedores ou entao que ja venham com
0s equipamentos de fabrica.

2. Manter os softwares e aplicativos atualizados, pois ha
muitas falhas de seguranca que sao regularmente corrigidas.

3. Instalar e manter atualizados um software antivirus em
todos os computadores do consultorio e dos outros locais
onde os dados podem ser acessados.

4. Evitar o uso de ferramentas de mensagens instantaneas
para envio de receitas médicas, encaminhamento meédico
e resultado de exames. Usar preferencialmente o e-mail da
empresa, quando houver.

Prontuario dos pacientes: em pape|,
em sistema no PC ou prontuario eletrénico

1. Os prontuarios em papel, manuscritos ou nao, também estao
sujeitos a LGPD. Os dados devem ser mantidos em local
seguro, com acesso restrito a quem realmente precisa
dos prontuarios e mantidos em armarios com trancas e/ou
cadeados, quando nao em uso.

2. Os sistemas de prontuario que rodam de forma isolada nos
PCs devem estar sempre atualizados com as ultimas versdes.
As copias de seguranca devem ser feitas regularmente e
mantidas em local de acesso restrito.

3. Os sistemas de prontuario eletrébnico normalmente estao na
nuvem e sao acessados pela Internet. Analisar com atencao a
Politica de Privacidade dos servicos on-line pela internet para
agendamento de consultas e preenchimento de dados pelo
proprio paciente para verificar se estao adaptados a LGPD.
Alguns destes sistemas podem fazer o compartilhamento
indiscriminado de dados dos pacientes com terceiros.
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Acesso aos sistemas: usuarios e permissoes

1.

Criar usuarios especificos para acessar os sistemas em uso,

evitar criar um so usuario e passar a senha para todos que usam o
sistema. Assim é possivel identificar qual a pessoa fez um acesso
ou alteracao nos dados.

2. Se o sistema, ou prontuario eletrénico, permitir definir as

permissdes de cada usuario do sistema. Exemplo: pessoal de
recepcao pode acessar apenas dados cadastrais, enquanto

O pessoal da area médica pode acessar o cadastro e o
prontuario completo.

3. Adotar o principio da Necessidade de Saber. Ou seja, os dados

devem ser acessados para quem realmente precisa deles para

O selu trabalho. Se uma pessoa Nao precisa acessar os dados para
trabalhar entdo o acesso deve ser bloqueado. Atencao para os
casos de consultorios compartilhados onde a infraestrutura pode
ser comum, mas os dados sao controlados especificamente pelos
respectivos profissionais de saude.

4. Orientar e treinar os funcionarios para nao repassarem

informacdes sobre os pacientes para qualquer terceiro e
cuidarem bem destes dados.

5. Formalizar junto aos pacientes a autorizacao para acessar pela

internet os resultados de exames junto aos laboratoérios, quando
a funcao estiver disponivel. Desta forma, resultados de exames
Nao necessitam ser enviados do paciente ao médico por e-mail
ou mensagem instantanea, quando o médico necessitar ele
pode acessar o site do laboratorio e baixar os exames que

gueira consultar.

Dados de menores de 18 anos:
necessidade de autorizacao

1. Organizar um processo para a coleta de autorizacao do pai, da

mae ou do responsavel legal caso tenha pacientes menores de 18
anos. Identificar previamente casos em gue este paciente possa
vir sozinho a uma consulta e providenciar esta autorizacao antes

da consulta agendada.
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Sites na Internet: o principio da transparéncia

1. Preparar e publicar a Politica de Privacidade no site da clinica
Nna internet para atender o principio da transparéncia e informar
os tipos de dados coletados, como sao utilizados, como sao
protegidos, se ha algum compartilhamento e como os donos
dos dados podem exercer os seus direitos, principalmente caso
haja pacientes menores de 18 anos.

2. Além disso, a Politica de Privacidade deve indicar um canal de
comunicacao para que pessoas fisicas possam fazer perguntas
sobre o uso de seus dados. Normalmente se usa um endereco
de e-mail, mas atencao: ha prazo para resposta destas
perguntas, o endereco de e-mail que for utilizado deve ser
revisado regularmente para verificar se ha alguma mensagem.

Uso de imagens: também sdo dados pessoais

1. As fotos que sao feitas de pacientes antes e depois de
procedimentos méedicos servem de importante evidéncia para
a evolucao ou mudanca ocorrida. Entretanto, sao dados
pessoais que também devem ser cuidados como o cadastro e
O prontuario. E o seu uso também deve ser explicado ao
paciente na finalidade de captura dos dados.

2. No caso de uso de fotos de pacientes para trabalhos e aulas, é
necessario obter o consentimento expresso do paciente.
Verificar se o rosto ou marcas que possam identificar o paciente
precisam aparecer nas fotos; cortar ou borrar as fotos quando
estas partes do corpo Nnao sejam necessarias.

3. As fotos também podem ser usadas para exercicio regular de
direitos em processo judicial e € extremamente importante que
estejam armazenadas em local seguro, como copias adequadas
e acesso restrito. Muito cuidado com o armazenamento de
fotos em sistemas de prontuario eletrénico na nuvem.

SOCIEDADE BRASILEIRA DE
CIRURGIA PLASTICA



4. A captura de imagens por cameras de circuito fechado de TV

pode ser uma importante ferramenta para a seguranca pessoal e
patrimonial. Estas imagens devem ter seu acesso restrito e
Mmantidas somente pelo tempo necessario para seu uso.

5. O Teleatendimento para consultas médicas esta cada vez

Mmais presente. E necessario verificar a politica de privacidade do
aplicativo de reunides on-line para confirmar o atendimento a
LGPD e principalmente certificar-se que nao havera gravagcao da
consulta sem a autorizacao do paciente.

Convénios: da guia de papel ao token

1.

Ainda que haja a tendéncia dos convénios deixarem de utilizar as
guias em papel com a disseminacao do uso de token por celular,
em muitos casos estas guias assinadas pelos pacientes ainda sao
requeridas. O ideal € que as guias em papel sejam acumuladas
em local de acesso restrito e enviadas aos convénios

para pagamento.

2. Evitar manter copias das guias em papel. E no caso em que o

convénio aprova via token, mas exige a guia em papel assinada
sO para o evento de glosas, manter estas guias apenas o prazo
necessario para seu uso. Quando nao houver mais utilidade, as
guias em papel devem ser destruidas.

Certificado digital: encaminhamentos e receitas

1. Os laboratorios de exames, farmacias, clinicas e hospitais cada vez

Mais aceitam que os encaminhamentos e receitas meédicas sejam
assinados por certificado digital. Os documentos assinados desta
forma tem validade legal e dao mais seguranca ao processo. Aléem
de facilitarem a vida dos pacientes que nao precisam se deslocar,
por exemplo, na troca de uma receita meédica pela falta de um
determinado medicamento.
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