




Então agora não posso mais  
usar dados de pessoais físicas?
Pode, sim. A lei é de Proteção de Dados e não de 
Proibição de Dados. Deve haver uma razão para 
uso do dado, como a execução de um contrato ou 
procedimento realizado por profissional de saúde. 
Caso não haja esta razão, será necessária uma 
autorização do dono dos dados (consentimento).  
E os dados precisam ser bem cuidados.
Há outras razões para uso dos dados: uma obrigação legal,  
proteção da vida, proteção do crédito, entre outros.

A quem se aplica?
Aplica-se às pessoas físicas e jurídicas que fazem 
tratamento de dados de pessoas físicas que foram 
coletados em território nacional.
O conceito de tratamento de dados é bem abrangente.  
Refere-se a tudo o que pode ser feito com o dado, ou seja,  
a sua coleta, armazenamento, classificação, transmissão,  
avaliação, modificação, entre outros.



E qual é o problema se  
eu não cumprir esta lei?
Várias sanções estão previstas na lei, que vão 
desde advertências até multas pesadas que 
podem chegar a 2% do faturamento do ano 
anterior, passando por possibilidade de bloqueio 
e eliminação do banco de dados.
Além disso, as pessoas físicas que se sentirem  
prejudicadas com o vazamento de dados poderão  
mover ações com pedidos de indenização. De qualquer 
forma, deverão ser considerados também os gastos  
com advogados para a defesa.



Mas sou profissional liberal! 
Essa lei é só para empresas, 
certo?
Não, a LGPD não é só para empresas. As pessoas 
físicas, como os profissionais liberais, que tratam 
dados de outras pessoas físicas deverão cumprir  
a LGPD.
Um cirurgião plástico atuando em seu consultório particular como 
profissional liberal (que não tenha constituído uma empresa) terá 
que cumprir integralmente a LGPD.

O que são controlador  
e operador?
O controlador é quem decide como os dados 
pessoais serão tratados. E o operador é quem realiza 
o tratamento dos dados em nome do controlador.
Um consultório médico será o controlador dos dados pessoais  
de seus pacientes. Já o escritório de contabilidade, contratado  
por este consultório, que processa a folha de pagamento e envia  
os dados pessoais para a Receita Federal é o operador.

E quem vai regular o assunto  
e aplicar as penas?
A Autoridade Nacional de Proteção de Dados 
(ANPD) tem como funções definir novas 
regulamentações sobre proteção de dados, zelar, 
implementar e fiscalizar o cumprimento da LGPD.

 A ANPD já foi criada e iniciou o processo de orientação e 
regulamentação adicional sobre proteção de dados pessoais.



Então cada vez que eu 
precisar de dados de uma 
pessoa física, vou precisar 
pedir uma autorização a ela?
A autorização (consentimento) será necessária 
apenas quando não houver uma base legal 
para a captura dos dados. 
É preciso entender a fi nalidade para a qual os dados pessoais 
são capturados, devem estar adequados ao tratamento. Para 
um consultório médico, por exemplo, não faria sentido solicitar 
números de documentos como RG, número de Carteira de Trabalho 
ou número de CNH. Se um dado não tiver utilidade, é melhor não 
capturá-lo e nem armazená-lo.

Quais os direitos que os 
pacientes têm por serem 
os donos de seus dados?
As pessoas físicas, donas de seus próprios dados, têm 
direitos como ter acesso ao dado, saber o que é feito 
com ele, com quem é compartilhado, poder solicitar 
a correção ou até mesmo solicitar o cancelamento 
da autorização e a eliminação de dados pessoais 
(desde que não exista uma restrição legal 
ou contratual), entre outros.
As empresas, instituições e pessoas físicas que tratam dados 
pessoais precisarão se preparar para atender a estes direitos 
dos donos dos dados, chamados de titulares na LGPD. 
Todos estes direitos são gratuitos e não poderão ser cobrados.



Nós médicos temos o 
histórico de saúde de nossos 
pacientes. Não vamos mais 
poder fazer a anamnese e 
registrar no prontuário? 
Os dados médicos e de saúde são considerados 
como sensíveis na LGPD, ou seja, as pessoas 
podem sofrer discriminação, retaliação ou 
até mesmo chantagem caso os dados sejam 
vazados. Entretanto, há uma razão para a 
captura e armazenamento destes dados, pois 
visam a atender a procedimentos realizados 
por profi ssionais de saúde, e, sim, poderão ser 
registrados nos prontuários.

Lembrar que não são somente os dados pessoais que 
estão armazenados nos computadores e na Internet que 
devem se submeter à LGPD. Os dados físicos, impressos 
ou manuscritos, também estão sujeitos às mesmas regras 
de proteção de dados.

Além disso, deve estar bem claro para o paciente qual 
a fi nalidade da captura dos dados sensíveis. Alguns casos 
que devem ser avaliados: é apenas para constar do 
prontuário? Será usado para alguma pesquisa de 
medicamento ou equipamento? Poderá ser compartilhado?



Tenho vários pacientes  
que são menores de idade.  
Posso utilizar estes dados?
O uso de dados de menores de idade 
somente poderá ser feito com a autorização 
(consentimento) específica dada pelo pai, pela 
mãe ou pelo responsável legal.

Normalmente, os dados de menores de idade são obtidos 
diretamente dos seus pais ou responsáveis. O cuidado 
deve ser tomado quando houver a possibilidade de 
capturar o dado pessoal diretamente do menor de idade.



Quem precisa  
cumprir a LGPD?

•	 Pessoas físicas com uso pessoal e 
particular dos dados pessoais

•	 Empresas
•	 Pessoas físicas  

profissionais liberais

Paciente sabe por que  
seus dados pessoais  

são capturados?

•	 Paciente não informado do uso 
dos seus dados pessoais

•	 Paciente informado do uso dos 
seus dados pessoais

•	 Paciente autoriza 
compartilhamento dos seus 
dados sensíveis

Recursos de  
Tecnologia  

do consultório

•	 Software pirata
•	 Jogos
•	 Aplicativos e equipamentos 

desatualizados
•	 Antivírus gratuito

•	 Software oficial

•	 Equipamentos e  
aplicativos atualizados, 
incluindo antivírus

Uso de ferramentas  
como WhatsApp,  

Telegram e outros

•	 Usar conta pessoal

•	 Envio de arquivos com  
laudos, resultados e outros  
dados sensíveis

•	 Usar conta comercial

•	 Se possível, proteger  
arquivos com senha

Prontuários

•	 Pastas e papéis fora dos  
arquivos, sobre as mesas  
ou em local público

•	 Dados dos aplicativos  
apenas em um computador

•	 Prontuário eletrônico  
que compartilha dados  
com terceiros

•	 Prontuários em papel trancados 
e com  
acesso restrito

•	 Cópias regulares (backup)  
em local seguro

•	 Prontuário eletrônico  
com foco na privacidade  
do paciente

Boas práticas para os profissionais 
da saúde atenderem à LGPD
Exemplos das orientações contidas na cartilha



Acessos e  
permissões  

aos aplicativos

•	 Um usuário e senha para  
todos do consultório

•	 Muitos usuários com acesso 
completo aos dados pessoais

•	 Funcionários não orientados 

•	 Definir um usuário e senha para 
cada pessoa que precise de 
acesso

•	 Definir as permissões de acesso 
individualmente: acessar 
somente o necessário para o 
trabalho

•	 Treinar e orientar a equipe
•	 Acessar exames diretamente 

no site dos laboratórios com 
permissão do paciente

Dados de  
menores  
de idade

•	 Obter o dado pessoal  
diretamente do menor  
de idade 

•	 Obter o dado pessoal  
do menor com o pai, mãe  
ou responsável legal

•	 Organizar forma para  
ter autorização prévia do pai, 
mãe ou responsável legal caso 
seja necessário obter  
o dado pessoal diretamente do 
menor de idade

Sites da internet e  
canal de comunicação

•	 Site desatualizado
•	 Endereço de e-mail de contato 

que ninguém verifica

•	 Site atualizado e com  
Política de Privacidade

•	 Canal de comunicação  
para dúvidas sobre  
proteção de dados

Uso de imagens

•	 Paciente não sabe para  
que são feitas as fotos

•	 Paciente não autoriza 
formalmente uso das fotos  
para cursos e palestras

•	 Fotos desorganizadas  
e mal armazenadas

•	 Acesso descontrolado  
às imagens das câmeras  
internas de TV

•	 Consulta on-line com aplicativo 
inadequado ou que copia imagens 
sem consentimento

•	 Paciente informado  
da finalidade das fotos

•	 Paciente assina autorização de 
uso de fotos em cursos  
e palestras

•	 Fotos organizadas e 
armazenadas em local  
seguro e com acesso restrito

•	 Acesso e gravação restrita das 
imagens de câmeras de TV

•	 Teleatendimento com aplicativo 
que atenda  
à LGPD

Convênios

•	 Deixar guias assinadas espalhadas, 
fora dos arquivos, sobre as mesas e 
em locais públicos

•	 Armazenar guias assinadas 
indefinidamente

•	 Guardar as guias em arquivos 
trancados e com acesso restrito

•	 Manter as guias somente pelo 
prazo necessário para contestar 
glosas

Elaboração de 
encaminhamentos  

deexames e receitas 
médicas

•	 Paciente se desloca até o 
consultório para trocar receita 
ou encaminhamento de exames

•	 Encaminhamentos e receitas 
emitidos com certificado 
digital



Boas práticas para os 
profissionais da saúde 
atenderem à LGPD

Profissional liberal ou empresa:  
todos devem atender à LGPD

1. O tratamento de dados pessoais está sujeito à LGPD. Um  
   médico que atenda seus pacientes como profissional liberal,  
   sem constituir uma empresa, terá que cumprir todos os  
    requisitos da LGPD da mesma forma que uma empresa. O  
   ponto importante é o tratamento dos dados, não importa se  
    for por pessoa física ou pessoa jurídica.

Finalidade: para a captura dos dados,  
principalmente os dados sensíveis

1. O paciente deve ser informado claramente sobre a  
   finalidade da captura de seus dados pessoais e dados  
    sensíveis. Lembrando que os dados sensíveis, como os de  
    saúde, são aqueles que podem resultar em discriminação,  
   retaliação ou mesmo chantagem caso sejam vazados. 

2. A finalidade da captura de dados sensíveis pode ser apenas  
   para fazer parte do prontuário e histórico, que possibilitará a  
   continuidade da prestação do serviço. Pode ser também para  
   uso em uma pesquisa de medicamento ou equipamento. Ou  
   até mesmo a captura de um dado, como um laudo de exame  
   que poderá ser usado para obter uma segunda opinião  
   médica sobre um caso mais complexo.

3. Os pacientes deverão autorizar o compartilhamento  
    dos dados sensíveis. 



Estrutura de tecnologia: equipamentos,  
sistemas operacionais, softwares

1. Usar sempre sistemas operacionais (como Windows)  
   e aplicativos (como Office) oficiais adquiridos nas lojas  
   on-line dos fornecedores ou então que já venham com  
   os equipamentos de fábrica.

2. Manter os softwares e aplicativos atualizados, pois há  
    muitas falhas de segurança que são regularmente corrigidas.

3. Instalar e manter atualizados um software antivírus em  
   todos os computadores do consultório e dos outros locais  
   onde os dados podem ser acessados.

4. Evitar o uso de ferramentas de mensagens instantâneas     
   para envio de receitas médicas, encaminhamento médico  
   e resultado de exames. Usar preferencialmente o e-mail da  
   empresa, quando houver.

Prontuário dos pacientes: em papel,  
em sistema no PC ou prontuário eletrônico

1. Os prontuários em papel, manuscritos ou não, também estão  
   sujeitos à LGPD. Os dados devem ser mantidos em local  
   seguro, com acesso restrito a quem realmente precisa  
   dos prontuários e mantidos em armários com trancas e/ou  
   cadeados, quando não em uso.

2. Os sistemas de prontuário que rodam de forma isolada nos  
   PCs devem estar sempre atualizados com as últimas versões.  
   As cópias de segurança devem ser feitas regularmente e  
   mantidas em local de acesso restrito.

3. Os sistemas de prontuário eletrônico normalmente estão na  
   nuvem e são acessados pela Internet. Analisar com atenção a  
   Política de Privacidade dos serviços on-line pela internet para  
   agendamento de consultas e preenchimento de dados pelo  
   próprio paciente para verificar se estão adaptados à LGPD.  
   Alguns destes sistemas podem fazer o compartilhamento  
   indiscriminado de dados dos pacientes com terceiros.



Acesso aos sistemas: usuários e permissões

1. Criar usuários específicos para acessar os sistemas em uso,  
   evitar criar um só usuário e passar a senha para todos que usam o  
   sistema. Assim é possível identificar qual a pessoa fez um acesso  
   ou alteração nos dados.

2. Se o sistema, ou prontuário eletrônico, permitir definir as  
   permissões de cada usuário do sistema. Exemplo: pessoal de  
   recepção pode acessar apenas dados cadastrais, enquanto  
   o pessoal da área médica pode acessar o cadastro e o  
   prontuário completo.

3. Adotar o princípio da Necessidade de Saber. Ou seja, os dados   
   devem ser acessados para quem realmente precisa deles para  
   o seu trabalho. Se uma pessoa não precisa acessar os dados para  
   trabalhar então o acesso deve ser bloqueado. Atenção para os  
   casos de consultórios compartilhados onde a infraestrutura pode  
   ser comum, mas os dados são controlados especificamente pelos  
   respectivos profissionais de saúde.

4. Orientar e treinar os funcionários para não repassarem  
   informações sobre os pacientes para qualquer terceiro e  
   cuidarem bem destes dados.

5. Formalizar junto aos pacientes a autorização para acessar pela  
   internet os resultados de exames junto aos laboratórios, quando  
   a função estiver disponível. Desta forma, resultados de exames  
   não necessitam ser enviados do paciente ao médico por e-mail  
   ou mensagem instantânea, quando o médico necessitar ele  
   pode acessar o site do laboratório e baixar os exames que  
   queira consultar.

Dados de menores de 18 anos:  
necessidade de autorização

1. Organizar um processo para a coleta de autorização do pai, da   
   mãe ou do responsável legal caso tenha pacientes menores de 18  
   anos. Identificar previamente casos em que este paciente possa  
   vir sozinho a uma consulta e providenciar esta autorização antes  
   da consulta agendada.



Sites na Internet: o princípio da transparência

1. Preparar e publicar a Política de Privacidade no site da clínica   
    na internet para atender o princípio da transparência e informar  
    os tipos de dados coletados, como são utilizados, como são  
    protegidos, se há algum compartilhamento e como os donos  
    dos dados podem exercer os seus direitos, principalmente caso  
    haja pacientes menores de 18 anos.

2. Além disso, a Política de Privacidade deve indicar um canal de  
    comunicação para que pessoas físicas possam fazer perguntas  
    sobre o uso de seus dados. Normalmente se usa um endereço  
    de e-mail, mas atenção: há prazo para resposta destas  
    perguntas, o endereço de e-mail que for utilizado deve ser  
    revisado regularmente para verificar se há alguma mensagem.

Uso de imagens: também são dados pessoais

1. As fotos que são feitas de pacientes antes e depois de  
    procedimentos médicos servem de importante evidência para  
    a evolução ou mudança ocorrida. Entretanto, são dados  
    pessoais que também devem ser cuidados como o cadastro e  
    o prontuário. E o seu uso também deve ser explicado ao  
    paciente na finalidade de captura dos dados.

2. No caso de uso de fotos de pacientes para trabalhos e aulas, é  
    necessário obter o consentimento expresso do paciente.  
    Verificar se o rosto ou marcas que possam identificar o paciente  
    precisam aparecer nas fotos; cortar ou borrar as fotos quando  
    estas partes do corpo não sejam necessárias.

3. As fotos também podem ser usadas para exercício regular de  
    direitos em processo judicial e é extremamente importante que  
    estejam armazenadas em local seguro, como cópias adequadas  
    e acesso restrito. Muito cuidado com o armazenamento de  
    fotos em sistemas de prontuário eletrônico na nuvem.



4. A captura de imagens por câmeras de circuito fechado de TV     
   pode ser uma importante ferramenta para a segurança pessoal e  
   patrimonial. Estas imagens devem ter seu acesso restrito e  
   mantidas somente pelo tempo necessário para seu uso. 

5. O Teleatendimento para consultas médicas está cada vez  
   mais presente. É necessário verificar a política de privacidade do  
   aplicativo de reuniões on-line para confirmar o atendimento à  
   LGPD e principalmente certificar-se que não haverá gravação da  
   consulta sem a autorização do paciente.

Convênios: da guia de papel ao token

1. Ainda que haja a tendência dos convênios deixarem de utilizar as  
   guias em papel com a disseminação do uso de token por celular,  
   em muitos casos estas guias assinadas pelos pacientes ainda são  
   requeridas. O ideal é que as guias em papel sejam acumuladas  
   em local de acesso restrito e enviadas aos convênios  
   para pagamento.

2. Evitar manter cópias das guias em papel. E no caso em que o  
   convênio aprova via token, mas exige a guia em papel assinada  
   só para o evento de glosas, manter estas guias apenas o prazo  
   necessário para seu uso. Quando não houver mais utilidade, as  
   guias em papel devem ser destruídas.

Certificado digital: encaminhamentos e receitas

1. Os laboratórios de exames, farmácias, clínicas e hospitais cada vez  
   mais aceitam que os encaminhamentos e receitas médicas sejam  
   assinados por certificado digital. Os documentos assinados desta  
   forma tem validade legal e dão mais segurança ao processo. Além  
   de facilitarem a vida dos pacientes que não precisam se deslocar,  
   por exemplo, na troca de uma receita médica pela falta de um  
   determinado medicamento.




